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Wymagania wstepne

Student rozpoczynajgcy ten przedmiot powinien mie¢ podstawowg wiedze z zakresu budowy i
funkcjonowania komputera oraz powinien znac¢ binarny i dziesietny system reprezentacji liczb. Powinien
posiadaé umiejetno$é zamiany liczb dziesietnych na binarne i odwrotnie, umieé pozyskiwac wiedze ze
wskazanych zrédet oraz mie¢ gotowos¢ do podjecia wspotpracy w ramach zespotu.

Cel przedmiotu

Przekazanie studentom podstawowej wiedzy z zakresu sieci komputerowych niezbednej do dalszego
studiowania zagadnien bardziej zaawansowanych. Zapoznanie studentéw z wybranymi pojeciami oraz
technologiami sieciowymi, w szczegdlnosci z rozwigzaniami sprzetowymi, ktérych znajomosé jest
niezbedna do prawidtowego budowania i konfigurowania sieci komputerowych. Rozwijanie u studentow
umiejetnosci rozwigzywania probleméw pojawiajgcych sie w procesie konfigurowania parametrow
urzgdzen sieciowych.

Przedmiotowe efekty uczenia sie

Wiedza:
1. Ma uporzgdkowang wiedze w zakresie komponentow i protokotéw oraz funkcjonowania sieci IP.



2. Posiada wiedze dotyczgcg zastosowania i konfigurowania urzgdzen sieciowych wykorzystywanych w
sieciach komputerowych.
3. Posiada podstawowg wiedze dotyczgcg ustug i bezpieczenstwa sieciowego.

Umiejetnosci:

1. Potrafi skonfigurowac¢ urzadzenia i uruchomi¢ lokalng sie¢ komputerows.

2. Potrafi konfigurowa¢ routing oraz analizowa¢ wymiane pakietéw w sieci komputerowe;j.
3. Potrafi prawidtowo postugiwac sie pojeciami z zakresu sieci komputerowych.

Kompetencje spoteczne:

1. Posiada swiadomos$¢ koniecznosci profesjonalnego podejscia do rozwigzywanych problemow
technicznych i podejmowania odpowiedzialnosci za proponowane przez siebie rozwigzania techniczne.
2. Rozumie wptyw pracy wiasnej na wyniki zespotu i konieczno$¢ podporzgdkowania sie zasadom pracy
w zespole oraz ponoszenia odpowiedzialnosci za wspélnie realizowane zadania.

3. Zna ograniczenia wiasnej wiedzy i umiejetnosci, rozumie koniecznos¢ dalszego doksztatcania sie.

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

W zakresie wyktadow: egzamin pisemny w formie testu wielokrotnego wyboru, zawierajgcego co
najmniej 70 pytan obejmujgcych zagadnienia omawiane podczas wyktadéw. Pytania mogg byc¢ roznie
punktowane w zaleznosci od liczby odpowiedzi poprawnych. Prég zaliczenia egzaminu: 51% punktow
(ocena dst). Skala ocen zgodna z podziatem procentowym tzn. od 61% punktéw - ocena dst plus, 71%
punktow - ocena db itd. Jako pomoc w przygotowaniu do egzaminu studenci otrzymujg zestaw slajdow
przedstawianych podczas wyktadéw oraz zestaw zagadnien utatwiajgcych przygotowanie do egzaminu.
W zakresie ¢wiczen laboratoryjnych: na podstawie co najmniej osmiu krotkich (ok. 10 min.)
sprawdzianow, kolokwium koncowego oraz sprawozdan. Prég zaliczeniowy: 50% punktow zdobytych ze
wszystkich sprawdzianéw. Wymagane jest rowniez zaliczenie sprawozdan ze wszystkich ¢wiczen.
Kolokwium koncowe muszg pisac studenci, ktérzy nie zdobyli wystarczajgcej liczby punktow do
zaliczenia przedmiotu, lub studenci, ktérzy chcg poprawi¢ proponowang ocene z przedmiotu. Ze
wzgledu na to, ze sprawdziany (odpowiedniki wejscidwek laboratoryjnych) sg dostosowane do aktualnej
wiedzy studentow, nie ma mozliwosci poprawiania sprawdzianéw w terminach pézniejszych. W
przypadku braku wystarczajgcej liczby punktéw zdobycie zaliczenia umozliwia kolokwium korncowe.
Studenci sg zobowigzani do zaliczenia wszystkich ¢wiczen laboratoryjnych. Zaliczenia dokonuje
prowadzgcy zajecia przez kontrole poprawnosci wykonania éwiczenia np. kontrolujgc poprawnosé
skonfigurowania urzgdzen sieciowych oraz zadawanie pytan dotyczgcych realizowanego ¢wiczenia. Brak
zaliczenia ¢wiczenia skutkuje koniecznoécig jego powtdrzenia w terminie wskazanym przez
prowadzgcego. Kazdy student jest zobowigzany do wgrania sprawozdania z kazdego realizowanego
¢wiczenia na platforme eKursy. Sprawozdania podlegajg zaliczeniu. Brak zaliczenia cho¢by jednego
sprawozdania uniemozliwia uzyskanie zaliczenia przedmiotu. Powtorne wgranie do systemu
odrzuconego sprawozdania, bez dokonania wskazanych przez prowadzgcego poprawek bedzie
skutkowato umniejszeniem zdobytej puli punktodw o 3 punkty. Kazde sprawozdanie wgrane do systemu
po terminie okreslonym przez prowadzgcego zajecia bedzie skutkowato umniejszeniem zdobytej puli
punktéw o 3 punkty.

Tresci programowe

Program modutu obejmuje nastepujgce zagadnienia: budowa i dziatanie routeréw, protokoty routingu,
budowa i dziatanie przetacznikdéw L2 i L3, sieci VLAN, WLAN, VPN, SDN, protokét MPLS, translacja
adreséw NAT, QoS w sieciach IP, ustuga WWW, poczta elektroniczna, podstawy bezpieczenstwa
sieciowego, Internet Przysztosci.

Tematyka zaje¢

Wyktad:

1. Oméwienie zagadnien organizacyjnych dotyczgcych modutu ksztatcenia: program kursu, zasady
zaliczania zaje¢ oraz literatura. Komponenty sieci Internet. Adresowanie w Internecie. Mechanizmy
wyboru trasy i sterowania przeptywem w sieciach z komutacjg pakietow.

2. Przetgczanie a routing. Budowa i dziatanie weztow sieci pakietowych. Routery klasy operatorskie;.
Pola komutacyjne stosowane w routerach. Sterowanie przesytaniem pakietow w polach komutacyjnych



routerow klasy operatorskiej. Przetgczniki warstwy trzecie;.

3. Protokoty routingu. Routing statyczny i dynamiczny. Klasyfikacja protokotéw routingu.
Charakterystyka wybranych protokotéw routingu.

4. Sieci lokalne. Model IEEE802. Topologie sieci lokalnych. Charakterystyka funkcjonalna warstwy
LLC i MAC. Dziatanie protokotow wykorzystywanych w warstwie MAC. Adresowanie w sieciach
lokalnych. ARP. Dynamiczne konfigurowanie hostow - protokét DHCP. Translacja adreséw - NAT.
5. Budowa i dziatanie przetgcznikow warstwy drugiej. Protokot STP. Agregacja taczy. Sieci VLAN.
Protokét MPLS. Sieci WLAN.

6. Sieci VPN. Protokoty wykorzystywane w sieciach VPN.

7. Sieci SDN. Protokét OpenFlow. Sterowanie siecig SDN. Kontroler sieci SDN.

8. QoS w sieciach IP. DiffServ i IntServ. Wspomaganie dziatania aplikacji multimedialnych w
Internecie.

9. Ustuga WWW i protokét HTTP. Dziatanie poczty elektronicznej, protokét SMTP. Podstawy
zarzgdzania sieciami; protokdt SNMP oraz NetFlow.

10. Bezpieczenstwo sieciowe. Rodzaje atakow w sieci Internet. Sposoby zabezpieczen przed atakami.
Szyfrowanie z kluczem prywatnym i publicznym. Sciany ogniowe. Urzadzenia UTM. Listy kontroli dostepu
ACL.

11. Perspektywy rozwoju sieci Internet. Omédwienie zatozen Internetu Przyszto$ci ze szczegoinym
uwzglednieniem Internetu Rzeczy. Architektura Internetu Przysztosci.

Laboratorium:

1. Planowanie adresacji IP. Podziat sieci na podsieci ze statg i zmienng maskg. Konfigurowanie
ruterow zgodnie z przygotowang adresacjg dla sieci laboratoryjnej. Sprawdzanie poprawnosci dziatania
zaproponowanej konfiguraciji.

2. Podstawy routingu. Protokét RIPv2 i OSPF. Konfigurowanie routeréw, sprawdzanie parametrow
protokotu RIPv2 i OSPF.

3 Routing statyczny. Planowanie adresacji dla wskazanej sieci. Implementacja routingu statycznego
na routerach. Sprawdzenie poprawnosci dziatania sieci.

4. Protokot DHCP. Konfiguracja parametréw protokotu.

5. Konfiguracja list kontroli dostepu ACL.

6. Analiza pakietdéw wymienianych miedzy przeglagdarkg a serwerem WWW oraz dziatania
protokotow: HTTP, DNS, TCP i UDP za pomocg programu Wireshark.

7. Funkcje przetgcznikow w sieciach LAN; tworzenie tablicy CAM. Konfiguracja sieci VLAN na
przetgcznikach. Konfiguracja routingu miedzy sieciami VLAN.

8. Konfiguracja protokotu STP i RSTP.

9. Powtdrne wykonywanie ¢wiczen, ktore nie zostaty zaliczone.

Metody dydaktyczne

Wyktad: konwencjonalny z wykorzystaniem prezentacji multimedialnej dostepnej dla studentow;
dodatkowe przyktady podawane sg na tablicy.

Cwiczenia laboratoryjne: wprowadzenie do wybranych ¢éwiczen jest realizowane za pomocg prezentacji
multimedialnej oraz przyktadow podawanych na tablicy. Kazde z ¢wiczen posiada instrukcje, zgodnie z
ktorg studenci realizujg poszczegodlne ¢wiczenia. Instrukcje zawierajg rowniez dodatkowe pytania
dotyczgce studiowanych zagadnien.
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Bilans naktadu pracy przecietnego studenta



Godzin ECTS
taczny naktad pracy 120 4,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 60 2,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 60 2,00

laboratoryjnych/éwiczen, przygotowanie do kolokwidow/egzaminu,
wykonanie projektu)




